PROTECAO DE DADOS - |A » DIREITO DO TRABALHO

LGPD COMO CRITERIO
DE DECISAO

Protecdo de dados além da conformidade formal.

Guia para liderancas, juridico interno, RH e dreas de tecnologia.




POR QUE ESTE GUIA EXISTE.

Este guia parte de trés pilares juridicos objetivos:

e Lei n° 13.709/2018 (LGPD);

 atuacdo regulatéria crescente da ANPD;

* integracdo entre protecdo de dados, tecnologia
e governancga corporativa.

A LGPD ndo é apenas normativa.

Ela define quem decide, como decide e responde por decisées
envolvendo dados pessoais.

A LGPD nasceu como uma obrigacdo legal.
Mas, na prdtica, ela se tornou algo maior.

Hoje, protecdo de dados: impacta decisées de negécio,
influencia reputacdo, interfere na adocéo de tecnologia,

’

exige posicionamento da lideranga.

Este guia ndo é para “explicar a lei”.

E para ajuda-los a pensar com ela e o que vocé precisa
olhar dentro da sua empresa.
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QUANDO A LGPD E APLICAVEL?

A Lei Geral de Protecdo de Dados Pessoais (LGPD) aplica-
se a qualquer operacdo de tratamento de dados pessoais
realizada por pessoa natural ou por pessoa juridica, de
direito publico ou privado, independentemente do meio
utilizado, do pais de sua sede ou do local em que os
dados estejam armazenados, desde que se verifique ao
menos uma das hipéteses abaixo:

. o tratamento seja realizado em territério nacional;

- o tratamento tenha por objetivo oferecer ou fornecer
bens ou servicos, ou tratar dados de individuos
localizados no Brasil; ou

- os dados pessoais tenham sido coletados em territério
nacional, isto é, quando o titular estava no Brasil no
momento da coleta.

A Agéncia Nacional de Prote¢do de Dados (ANPD) é o
érgao responsavel por fiscalizar e orientar o cumprimento
da LGPD, promovendo e garantindo a protecéo de dados
pessoais no Brasil.



QUANDO A LGPD E APLICAVEL?
e

A LGPD estabelece que o tratamento de dados
pessoais deve observar, entre outros:

e finalidade

* adequagdo

® necessidade

® transparéncia

® seguranga

* responsabilizacdo e prestacdo de contas

Esses principios ndo sdo abstratos.
Eles funcionam como critérios juridicos de decisdo.

QUEM RESPONDE PELAS DECISOES?

A LGPD atribui responsabilidade direta aos
agentes de tratamento:

® controlador = quem decide.

® operador = quem executa.

Ou seja: quem decide sobre dados responde
juridicamente por essas decisées, inclusive por
falhas de governanca.
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DEFINICOES-CHAVE
DA LGPD

« Dados pessoais: informacdes relacionadas a uma pessoa
natural identificada ou identificavel.

- Dados pessoais sensiveis: dados pessoais sobre origem
racial ou étnica, convicgdo religiosa, opinido politica,
filiacdo a sindicato ou a organizacdo de cardter
religioso, filoséfico ou politico, bem como dados
referentes & sadde ou a vida sexual, dados genéticos ou
biométricos, quando vinculados a uma pessoa natural.

« Tratamento de dados: toda operacdo realizada com
dados pessoais, incluindo, entre outras: coleta, producéo,
recepcdo, classificacdo, utilizagdo, acesso, reprodugdo,
transmissdo, distribuicdo, processamento, arquivamento,
armazenamento, eliminacdo, avaliacdo ou controle da
informacdo, modificacdo, comunicacdo, transferéncia,
difusdo ou extracdo.

« Controlador: pessoa fisica ou juridica, de direito pdblico
ou privado, responsdvel por tomar as decisdes sobre o
tratamento de dados pessoais.

« Operador: pessoa fisica ou juridica, de direito piblico ou
privado, que realiza o tratamento de dados pessoais em
nome do controlador.

« Agentes de tratamento: controlador e operador, quando
mencionados em conjunto.

« Titular dos dados: pessoa fisica a quem se referem os
dados pessoais que sdo objeto de tratamento.
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O Guia Orientativo sobre os Agentes de Tratamento e o
Encarregado, publicado pela ANPD, reforca que cabe ao
controlador definir os aspectos essenciais do tratamento de

dados. Isso inclui, por exemplo, para que os dados serdo
usados (finalidade), quais tipos de dados serdo tratados
(categorias) e por quanto tempo o tratamento ocorrerd
(prazo de retencdo).

J& a Resolugdo CD/ANPD n° 2/2022 disciplina a aplicagdo da LGPD aos
agentes de tratamento de pequeno porte — categoria que abrange
microempresas (ME), empresas de pequeno porte (EPP) e startups. Nesses

casos, a norma prevé regras diferenciadas e flexibilizagdes

POR QUE ISSO DE ALGUMA FORMA, SAIU
DO CAMPO TECNICO?

Com o avanco da tecnologia (especialmente I1A):

e decisdes deixaram de ser puramente operacionais;
® o risco deixou de ser apenas juridico;

* a responsabilidade passou a ser transversal.

A LGPD passou a exigir coordenacdo entre lideranca, juridico,
tecnologia e RH.
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https://www.gov.br/anpd/pt-br/centrais-de-conteudo/materiais-educativos-e-publicacoes/2021.05.27GuiaAgentesdeTratamento_Final.pdf
https://www.gov.br/anpd/pt-br/centrais-de-conteudo/materiais-educativos-e-publicacoes/2021.05.27GuiaAgentesdeTratamento_Final.pdf
https://www.gov.br/anpd/pt-br/centrais-de-conteudo/materiais-educativos-e-publicacoes/2021.05.27GuiaAgentesdeTratamento_Final.pdf
https://www.gov.br/anpd/pt-br/centrais-de-conteudo/materiais-educativos-e-publicacoes/2021.05.27GuiaAgentesdeTratamento_Final.pdf
https://www.gov.br/anpd/pt-br/acesso-a-informacao/institucional/atos-normativos/regulamentacoes_anpd/resolucao-cd-anpd-no-2-de-27-de-janeiro-de-2022

O PAPEL DA ANPD NESSE NOVO CENARIO

A Autoridade Nacional de Protecao de Dados:

* intensificou acdes de fiscalizacao;

® publicou guias orientativos e resolucées;

® priorizou temas como IA, governanca e direitos
dos titulares.

O foco deixou de ser “existéncia de politica”e
passou a ser efetividade das decisées adotadas.

A LGPD jé se aplica ao uso de IA quando hé
tratamento de dados pessoais.

Com isso a ANPD passou a tratar a IA como:
e fator de risco;

® elemento de impacto;

® objeto de regulacdo prioritdria.

O maior risco ndo é:

® quséncia de critério decisério;

* decisdes ndo justificdveis;

® uso de tecnologia sem governanga;
e delegacdo excessiva sem supervisdo.

A LGPD exige prestacdo de contas.




LGPD COMO REGRA DE DECISAO NA PRATICA.

A LGPD obriga empresas a conseguirem responder:
® por que este dado é tratado?

* para qual finalidade?

® por quanto tempo?

® com qual base legal?

e com qual medida de seguranca?

Quando ndo ha resposta, ha risco juridico.

A LGPD RESTRINGE TAMBEM - TRANSFERENCIAS
INTERNACIONAIS DE DADOS.

Isso impacta decisdes como:

e escolha de fornecedores;

e contratacdo de nuvem;

* uso de ferramentas globais;

e compartilhamento entre empresas do grupo.

Aqui, LGPD = critério de escolha, ndo burocracia.
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INCIDENTES E RESPONSABILIDADE

A LGPD exige:

* medidas de seguranca;

® comunicacdo de incidentes;
® resposta tempestiva.

Incidentes mal geridos:
® ampliam danos;

® geram sangoes;
e afetam reputacdo;
* impactam relacées de trabalho e consumo.

Embora a LGPD preveja sancées administrativas, as
consequéncias do descumprimento da norma vao muito além
da aplicacdo de multas: podem surgir acdes judiciais, inclusive
com pedidos de indenizacdo por danos morais coletivos, além
de impactos reputacionais significativos que afetam a confianca
de clientes e parceiros, bem como responsabilizacdo na esfera
trabalhista. Na prética, essas repercussées costumam ocorrer
antes mesmo de qualquer penalidade administrativa,
ampliando substancialmente os riscos para as organizagdes.



O QUE NAO PODE
MAIS SER
DELEGADO?

No contexto da LGPD, decisdes estratégicas
relacionadas ao uso de dados pessoais néo podem
mais ser tomadas de forma isolada, especialmente
quando envolvem o emprego de inteligéncia artificial,
a defini¢ao de politicas internas de governanca de
dados, a resposta a incidentes de seguranca ou a
contratagdo de terceiros para tratamento de dados.

Em todos esses cendrios, a responsabilidade
permanece com quem toma a decisdo, exigindo
atuagdo integrada, avaliagcdo de riscos e alinhamento
com as normas de protecdo de dados.

Decis6es que ndo podem mais ficar isoladas:
e uso de IA com dados pessoais;

® politicas internas de dados;

® resposta a incidentes;

e contratacdo de terceiros.

A responsabilidade permanece com quem decide.
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Do ponto de vista juridico, a lideranca ndo precisa
realizar a execucdo técnica, mas deve estabelecer
critérios claros, supervisionar as decisdes
relacionadas ao tratamento de dados, assegurar a
existéncia de governanca efetiva e assumir a
responsabilidade pelas escolhas feitas. Esse papel
ndo é um detalhe de forma ou “boas prdticas”
opcionais: trata-se de uma exigéncia legal, com
impacto direto na conformidade e na
responsabilizacdo sob a LGPD.

A LUZ DA LGPD, AS PERGUNTAS QUE
REALMENTE IMPORTAM SAO:

1 - Temos uma base legal definida e consistente para cada
operacdo de tratamento?

2 - Conseguimos justificar, com evidéncias e critérios, as
escolhas que fizemos?

3 - A tecnologia adotada — inclusive ferramentas e
modelos — esta alinhada aos principios da LGPD, como
finalidade, necessidade e transparéncia?

4- Somos capazes de explicar essas decisées, de forma
clara e documentada, @ ANPD ou ao Poder Judicidrio?

SE A RESPOSTA FOR NEGATIVA, O RISCO JA ESTA
CARACTERIZADO, INDEPENDENTEMENTE DE AINDA
NAO HAVER FISCALIZACAO OU SANCAO.
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A LGPD nao é

um manual.

E um marco de responsabilidade deciséria.

Empresas maduras néo perguntam apenas:
“estamos em conformidade?”.

E sim, “conseguimos sustentar juridicamente
nossas decisées?”

Este guia ndo substitui a lei.
Ele traduz como pensar e decidir com ela.

ACESSE:
www.tatianaroxo.com

ACOMPANHE NOSSOS CONTEUDOS
E CANAIS OFICIAIS.
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http://linkedin.com/company/tatiana-roxo-sociedade-de-advocacia
https://www.instagram.com/tatibheringroxo/
https://www.youtube.com/@tatianaroxo
https://open.spotify.com/show/4qcRlC2UoI5ZLzBVtjGfq8
http://wa.me/5511910387737
https://www.tatianaroxo.com/
mailto:tatiana@tatianaroxo.com
http://www.tatianaroxo.com/

